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Il gioco continuo

• “La Sicurezza Informatica è come un 
gioco continuo del gatto e del topo, 
con gli esperti di sicurezza da un lato 
e gli intrusi dall’altro. ”
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Arte dell’inganno
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E’ un problema che ci riguarda?
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Cyber (in)Security

• Il 2017 era stato definito come l’anno: 
• “peggiore di sempre”. 
• del trionfo dei malware. 
• dell’industrializzazione degli attacchi a 

livello mondiale. 

• …e il 2018?
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Il trend degli attacchi informatici
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Sanità
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Crescita degli attacchi

• Il CyberCrime è aumentato del 35%  
rispetto al 2017. 

• 80% degli attacchi è portato a termine da  
gruppi criminali. 

• Molte “soluz ioni d’attacco” sono 
facilmente  acquistabili nel mercato nero. 

• Sono scesi in campo alcuni Stati.
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Money, money … cybercrime

• Ogni attacco informatico, il cui scopo è la 
sottrazione di informazioni, ha un ritorno 
economico per l’attaccante. 
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Il valore delle informazioni

• Un singolo record sottratto ha un valore di 
mercato di circa 148$. 

• Un “dato” sanitario sottratto ha un valore 
che varia tra i 700$ e i 1000$.
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Come vengono sottratte le informazioni?
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Dark Hotel
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Possiamo essere la causa dei nostri databreach?
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CodeMotion - 29 e 30 novembre 2018



Diritto alla privacy e gestione sicura dei dati personali nel sistema 
sanitario, tra falsi miti, realtà e complessità“ 

Pisa, 30 novembre 2018 Giuseppe Augiero

Peer to peer

• Una azienda che gestiva una banca dati 
del DNA è fallita a causa dell’installazione 
di un software di p2p da parte di una sua 
segretaria. 

• La segretaria aveva “condiviso” la cartella 
Documenti con il software di p2p. 

• E’ facile immaginare le conseguenze…
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Ransomware

• Gli attacchi andati a buon fine sono tanti… 
• Industria 4.0: 
• Un’azienda Italiana ha dovuto chiudere i 

battenti per 3 giorni e mandare a casa 
650 persone perché i suoi sistemi erano 
stati infettati da un ransomware.  

• L a l i n e a d i p r o d u z i o n e e r a 
completamente ferma.
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Fascicolo Sanitario Elettronico
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I problemi sono finiti?
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Pacs
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Babbo Natale
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Conclusioni

• Non basta acquistare un prodotto o pagare 
un consulente per risolvere i problemi di 
cybersecurity. 

• La grande rete non è un ambiente virtuale. 
• Occorre migliorare passo dopo passo in una 

marcia costante. 
• Ci saranno nuove sfide tecnologiche e  

quindi occorre … Consapevolezza!!!
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