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 Malware



Di cosa parliamo?
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   Sequenza di codice progettata per danneggiare 
intenzionalmente un sistema, i dati che contiene o, 
comunque, alterare il suo normale funzionamento, 

all'insaputa dell’utente.

Malware
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• Richiede ospite 
• Replicazione automatica

Tipologie di Malware
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Virus Worm Root Kit / Trojan Horse Dialer/Spyware/Keylogger

• Nessun ospite 
• Replicazione automatica

• Richiede ospite 
• Nessuna replicazione

• Nessun ospite 
• Nessuna replicazione
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Un worm può essere:
•Non distruttivo.  
•Accidentalmente distruttivo. 
•Distruttivo.  
•DoS (Denial of Service).  
•Un metodo per sottrarre di 
informazioni.

Cosa può fare?
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Infettare il target

La strada più semplice è utilizzare un binario 
inviato al target attraverso la posta 
elettronica o navigazione web o fake.

Eseguibile

Viene sfruttata la vulnerabilità di qualche 
software applicativo (lettore pdf, flash, 
browser, office doc, Java ecc…) o del sistema 
operativo.

Exploit

Sono due i modi che possono essere 
intrapresi per infettare una possibile vittima. 
Questa attività è quasi mai autonoma.

Vettore di infezione
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Web

• creare (o compromettere ) un sito per 
ospitare exploit.  

• exploit dei browser vulnerabili che visitano il 
sito.  

• far scaricare il codice del worm.

Attaccante

• Buona parte del traffico Internet è 
composto da traffico Web. 

• Sono numerose le vulnerabilità relative ai 
browser.

Drive by download
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Command 
& Control
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C & C server

• Server centralizzato (illegale)  che 
impartisce comandi ai computer infetti di 
una botnet. 

• Riceve la segnalazione da parte di nuovi 
computer infetti. 

• Possibilità di invio comandi per un attacco 
DDOS o per inviare spam. 

• La comunicazione può avvenire via IRC.

Funzione

• Termine preso in prestito dal mondo 
militare. 

• Definito anche C2 

Command and control
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Perché occorre un server C2?
• L’esecuzione del malware può avvenire in 

scenari non ideali: 
• Può essere inviato in maniera non 

corretta. 
• Può non avere sufficienti privilegi. 
• Può essere inviato a destinazione a 

pezzi. 
• Può richiedere dal C2 istruzioni operative 

su cosa fare (per esempio cryptolocker). 
• Può scaricare successivamente la parte 

che effettua infezione/attacco.

Necessità

• Le strutture C2 possono essere date in 
affitto.
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Escalation
• La piena “installazione” del malware avviene 

con: 
• l’acquisizione di maggiori diritti. 
• scaricamento (se necessario) del 

payload. 
• configurazione del malware. 

• Lo stato di escalation termina con il 
contatto del server C2. 

• La comunicazione verso il server C2 
avviene attraverso protocolli e tecniche 
ben distinte rispetto a quelle usate 
durante la fase di infezione.

Azioni (I)
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Exfiltration
• In questa fase avviene il primo e vero 

databreach. 
• I dati presenti sulla macchina  infetta: 

• possono essere spediti al C2.  
• possono essere cancellati.  
• possono essere modificati. 
• possono essere cifrati (cryptolocker). 

Azioni (II)
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Angler Exploit Kit
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Di cosa parliamo?
• E’ composto da tre fasi: 

• Scansione locale del dispositivo infetto. 
• Scansione di rete e mappatura degli 

“obiettivi sensibili”. 
• Compromissione degli altri dispositivi  

presenti in rete. 
• Può usare protocolli di rete nativi (per 

esempio SMB) per cancellare o cifrare i dati. 
• Può usare protocolli come SMB, RDC, SSH 

ecc.. per diffondersi.

Lateral infection
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17Evoluzione dell’ hosting
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L’arte di saper nascondere
• La Steganografia è l’arte di nascondere in 

bella vista.  
• È stata usata per secoli e fornisce una 

buona soluzione. 
• Un malware può sfruttare la Steg per 

include configurazioni in immagini , 
nell’audio, nei video, nei metadati e anche 
protocolli di rete. 

• È inoltre possibile sovrapporre la Steg alla 
crittografia per maggior offuscamento.

Stenografia

• "Never write if you can speak; never speak if 
you can nod; never nod if you can wink.“ 

• Martin Lomasney, Gangster, Politician 
(1859-1933)
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• Diretto verso tutti. 
• A t t a c c o a m p i a m e n t e 

distribuito. 
• Grande raggio di azione al 

fine di arrivare allo scopo.

Crimeware
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Crimeware Attacco mirato Spionaggio mirato

• Target ben preciso. 
• Vittime ben selezionate. 
• Creati ad hoc. 
• Piccolo raggio di azione.

• Spionaggio. 
• Soluzione più esotica. 
• Molto sofisticato. 
• Può usare hardware mirato.
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22IPv6



23TOR



Security
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Riconoscimento
• Riconoscere un malware sta diventando 

una operazione sempre più complessa e 
difficile. 

• Qual è la strada migliore da intraprendere? 
• Bloccare l’esecuzione del malware 
• Impedire l’escalation. 
• Evitare che i dati sensibili vadano fuori. 
• Creare maggiori compartimenti stagni.

Sicurezza
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Eliminare  ciò che non è buono

• Occorre bloccare: 
• IP 
• Nazioni 
• URLS 

• che sono conosciuti come pericolosi.

Meccanismi di difesa (I)
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Definire policy corrette sui firewall

• No any any policy. 
• Policy per host e per porta. 
• Utilizzo di IPS / Layer 7 firewall 

• Blocco di applicazioni non necessarie 
(p.es.TOR). 

• Bloccare applicazioni non conosciute che 
generano traffico cifrato.

Meccanismi di difesa (II)
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Fingerprint

• Riconoscere i malware attraverso le relative 
signature. 

• Dove è possibile riconosce il malware 
attraverso un doppio riconoscimento: 

• signature 
• modello comportamentale

Meccanismi di difesa (III)
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Non è possibile difendersi da quello che non 
si vede

• Usare Ssl “robusto” in modo da evitare 
Mitm. 

• Limitare eventuali “Trusted CA”. 
• Usare SSL interception per non ricadere nel 

security blind spot.   :(

Meccanismi di difesa (IV)
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Certificati

• Bloccare tutti i certificati non validi. 
• Verificare le revoche. 
• Analizzare i certificati Tls con Suricata o 

Bro. 

Meccanismi di difesa (V)
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Anomaly Detection

• Utilizzare un sistema euristico o di anomaly 
detection per riconoscere eventuali attività 
sospette. 

•  Analizzare i log dei dns alla ricerca di DGA.

Meccanismi di difesa (VI)
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Lucidare la ferraglia

• La propria infrastruttura di sicurezza deve 
essere sempre tenuta alla massima 
efficienza, configurata nel miglior modo e 
ben aggiornata. 

• “Ascoltate” la vostra ferraglia.

Meccanismi di difesa (VII)
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Ottimi prodotti da usare:

Meccanismi di difesa (VIII)
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Consapevolezza Protezione Sguardo al futuro Costanza

Fattore Umano
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Grazie per l’attenzione
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