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Dalle minacce alla sicurezza dei dati
Giuseppe Augiero

Data Breach nel sistema sanitario

il rischio della violazione dei dati
Pisa — 22 aprile 2016




L'informazione

* 'informazione e ormai digitale.
* || mondo digitale ci offre notevoli vantaggi.

* Internet ci rende (ipoteticamente) il dato
“disponibile sempre e ovunque”.

* E' possibile definire in maniera puntuale le
policy di accesso ai dati al fine di garantire la
riservatezza dell’'informazione.




Le minacce

 Una minaccia e un evento potenziale che puo
avere un effetto indesiderato sul sistema e le

sue risorse.
e Le minacce relative alla sicurezza dei dati
possono essere distinte in:

e violazioni alla riservatezza.

e distruzione dell’integrita.

* negazioni di servizio.




Sicurezza dei dati.

* Chi ci minaccia?
* Per quale motivo?

e Dove si trova l'attaccante?

e Quali sono le contromisure da adottare?

e Basta un firewall per risolvere il problema?
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Firewall ()

* Alcune precisazioni:

e Gli attaccanti (e le minacce) si trovano
esternamente e internamente alla nostra
rete.

* Non basta un firewall per proteggere e
mettere al sicuro i nostri dati.

* Occorre consapevolezza.




Cloud

e | nostri dati dove si trovano nel caso di
soluzioni Cloud?

|l nostro firewall aziendale non puo proteggere
guei dati.

e Demandare la sicurezza a qualcun altro quanto
ci costa (non solo in termini economici)?
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La vera minaccia...

... Slamo noi!
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Alcuni esempi:
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Albergo
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Assunzione

A ARREDATORE DI INTERNI/SVILUPPATORE WEB

Descrizione
Riferimento Offerta:C——)
Settore azienda: RETAIL

) per azienda settore arredamento, ricerca urgentemente un Interior
Designer/Sviluppatore Web per atthvita di progettazione di arredi per néegodl e
sviluppo sito web delfazienda, con esperienza nella mansione e forte passione per
i settore arredamento di interni

La risorsa si otcuperd delie seguentl attivita:

- supportare Il cliente nella definlzione dellesigenza, sviluppando progett di arredi
di interni attraverso l'vtilizzo di strumenti di Rendering ¢ Cad;

- supportare 'ufficio tecnico nella gestione del progetti pill importanti;

- swiuppare e gestire il Sito web e larea marketing, curando Nmmagine aziendale
e collaborando alldeazone di cataloghi e brochure

Sono richiesti | seguenti requisiti:
Laurea In Architettura, Grafica 0 indirizzi analoghi;

- Ottima conoscenza di Render e Cad, principali strument! informaticl, programmi
di grafica e social meda;

- Competerae tecniche di progettazione, con particolare riferimento
allfarredamento di intemni;

=~ Attitudine allo sviluppo creativo e passione per l'armedamento;
- Spiccate doli relazionall, proattivita e orentamento al risultato,
Data scadenza offerta: 30/04/2016

Data inzio contratto: 01/05/2016

Servizio: Ricerca e selexione
Disponbiitd oraria: Full Time

Posizione ricercata:

Luogo:
Mappa Pisa, Pisa

Categoria:
Engineering & Technical

Progettisti / Design / Grafici
Progettista dinternd / Arredatore

Id:

Arredatore di interni/Sviluppatore Web
| —

Pubblicata:

martedi S aprile 2016

Candidat) ora!
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Internet migliora la qualita della vita
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Cryptolocker v.2.0

PTODEFENSE
CRYPTOWALL
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TRIBUNALE DI MESSINA

Un dubbio

Deorsto n 162010

I Presdents

oe 3 nota O 1) aprie 2070 n. T2, con s quale |l Coordnatore ool CI S LA
@ Catania ha comumnosts 13 stuazone & blocco, dalf1! agrle us . O satem
Aormand del semre Civie o8 JoMiIng ghatzia che nleressa anche gt uiMc
Fudzen Gel Galreny Jels Corte @ Appelic & Mesana mviands mel comMmempd
gt USICI QUOTa Miaressatl “od LORZZaM femporareameny / radzoned sistem

5 FOYIALIONS COMICOd o ala ST W prodlemy’

wiata Nullenore NOtE prot A TOS3 Cel 14 spmie 2094, con ot § Divettore Genersle
dote DG SIA del Mnsters dola pustiza Segnals I Dermanenza osln-
conveniects ¢ 8 complessitd dele operazon & rRratng Con Tewio & A0e
@ ovare momertaneaments | satee 4 erdn amuncazcni

atia [ miane

| Consigie delf Crare degh Avvocatl & Messns = dats odwna

vislo Fart 18 Dis Onl decreto legpe 18 oiobre 2012 n 179, comvesio 1 gge 1
doembre 2012 0 221, esm.i, con partcolane rguardo i commi 4 ¢ 8

1O CN SUMMANONG TN & NOCeSStS 0 O uUrgenTs

. Ao “'
o sorsl de! Comvre Quarto Sl Clato ot '8 B @ fne ols cemsazione dele
predetts stuaOne & DIOCCO, § SeposSin. CON MOCHIEE CANACRE. S8l JoCUMment ¢
degt ai & parte in scadenzs nels JOmats Gal CEposto 6330 CON Menments
8 procadment oivil O ol o TBee (V. IRole |, Capo 1 del code O procecrs
ovie
Por QUant Siro. raccomands & Quaici dele sazion Cvii & vakta'e. & NorMra Ol
SOMME oitave del medesrro art 18 b b pOSSRARS & atorazare § 0S08NS
cartaceo degl 41N protessust ¢ de document. nonché @ lenwre conto dele
MOTUZOme Ol Msema » 3de G esa™e Go'e vl IBANTE O reTIAsONe
serenird el Ca In 0ul | Jeposto telematico nen ¥ 88 comgietats 0 perfezcnate
Por Wm0 nON Mmputabie & dfensor
Si COMUNICIY & QG $9300°a0 Ble SAZON CIvE 3l GNgerte MmN atvo ¢ o
Cconsgho del ordne Jegh avvocat & Messma

Messna, 15 sprde 2016
pandente
Antorin Totges
| ~

r\ J

Data Breach nel sistema sanitario — Pisa 22/04/2016

Fondazione
10SCana
UNIVERSITA DI PISA -

FORMADIONE AVAMZATA ECO




La Sicurezza Informatica

 La sicurezza da “esoso costo” aziendale deve
diventare una variabile critica per la mission
aziendale.

e E' necessario trasformare la sicurezza in una
soluzione integrata che offre una corretta

metodologia.

e Occorre investire sulla formazione dell’anello
piu debole: 'uomo.
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