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“"Esiste una
Internet, invisibile
e nascosta, poco
conosciuta dai piu
ma molto piu
densa...”
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Internet rappresenta la rete delle reti ed
e Il principale mezzo di comunicazione
di massa.

Autostrada digitale

Internet rappresenta l'autostrada
digitale usata da clascuno di nol per
‘connetters!” con altre persone, luoghi o
servizi.

Struttura

Possiamo Immagine Internet come un
insieme di cavi che connettono milioni
di computer, alcuni del quali erogano un
servizio all'utente finale.
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Servizi
Chi accede a Internet pudo usufruire di
molteplici servizi. Necessita di un client
per ognli servizio.

Principali servizi

Web, Email, Ftp, P2P Voip, IpTv sono
solo alcuni esempi di servizi erogatl
attraverso internet.

Futuro

Ogni glorno nascono nuovi servizi,
sempre piu oggetti sono connessi ad
internet ed ormal si parla di Internet
delle Cose (10T).
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< || World Wide Web ¢ Il principale servizio di
Internet e permette di navigare e usufruire
di un Insieme molto vasto di contenut

collegati tra loro attraverso 1 link.

o Attraverso 1 link sI genera un enorme
ipertesto, usufruibile del “navigator!”.

~ Richiede un Browser.

- Web 2.0
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oIl numero di siti web e applicazionl &
esponenziale e continua a crescere ogni
giorno.

- Alcuni esempi sono:
< |l sito dell'Internet Festival.
~ Youtube.
- Repubblica.
- Facebook.
- Google.
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< Tutti 1 siti del Web possono essere accedutl
INn due modalita:

~ Diretto: attraverso |'url
o p.es. http://www.internetfestival.it

o Motore di ricerca
~ p.es. Google


http://p.es
http://www.internetfestival.it
http://p.es
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o Tutti 1 sitl sono identificati da un URL.

o E' fondamentale 1l ruolo del motori di
ricerca.

> Cercano di catalogare e indicizzare il web.
~ Esistono diversi motori di ricerca e

tecnologie proprietarie per catalogare le
iInformazionit.

> "Applicazione Web per usare al meglio il Web”.
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Inaccessi

esSIStono pagine static

| Deep Web e
"Hidden Databases’ e Leak.

Le pagine sono generate d
base alle richieste
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|l Deep Web ha dimensioni decisamente piu
grandi rispetto al web.

> |l rapporto tra deep e web e di almeno 500
volte (7500 Tb vs 19 Th).

> Non sono conoscliutl gli esatti confini del
Deep Web.

> Dove risiedono | contenuti?
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~ Nel primi anni 90 si Inizia a parlare di
underground.

> Nel 1994 nasce la parole “Invisible Web" .

© Nel primi anni del 2000 viene coniato I
termine "Deep Web"




DEEP WEB

Dal Web al Deep Web
Giuseppe Augiero - IF2015 - 8 ottobre 2015 - Cittadella Galileiana

- | motori di ricerca che quotidianamente
uslamo non riescono a catalogare e
indicizzare le Informazioni presenti nel
Deep Web.

- Non esistono “Web Directiories” (Lycos,
LookSmart) in merito.

- Un motore di ricerca come Google riesce a
indicizzare solo Il 5% di c1o che e online.

~ Separazione Logica.




DEEP WEB

Dal Web al Deep Web
Giuseppe Augiero - IF2015 - 8 ottobre 2015 - Cittadella Galileiana

- Dove sI trovano | datl presenti nel Deep
Web?

- Non esiste un datacenter o un luogo ben
preciso dove risiedono.

o | dati sono distribuiti a livello mondiali e
DOSSOoNO risiedere nello stesso server con |
quale viene erogato un servizio Web.
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Beddit Humon Intel Tasks
Dig - - Wedy Hntlnﬂ

- Termp Email Services ‘fv\ﬂ Dat abases
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- FTP Servers .
- Google Locked Results

- Honeypots

- Loaded Web Servers

- Jailbait Porn

- Most of the Internet

Proxy required after this point...

- "On the Vanilla® Sources - FOIE Archives

« Heavy Jailbait - Suicides

- Ught CP - Raid Information

- Gore - Computer Security

- Sex Tapes - XSS Worm Scripting

- Celebrity Scandals - FTP Servers (Specific)

- VIP Gossip - Mathmatics Research

- Hackers - Supercomputing

- Script Kiddies - Visual Processing

- Virus Information - Virtual Realtty (Specific)

Tor required after this point...

- Eliza Data Information - Microsoft Data Secure Networks
- Hacking Groups FTP - Assembly Programmer’s Guild

- Node Transfers - Shell Networking

- Data Analysis « Al Theorisists

- Post Date Generation - Cosmologists/MIT

- Hardcandy - Assassination Box

- Onion IB - Headhunters

- Hidden Wiki - Bounty Hunters

- Candycane - lllegal Games Hunters

- Banned Videos - Rare Animal Trade

- Banned Movies - Hard Drugs Trade

- Banned Books - Human Trafficking

- Questionable Visual Materials - Corporate Exchange

- Personal Records - Multi-Billion Dollar Deals
- “Line of Blood” Locations - Most of the Black Market

Closed Shell System required afther this point..

- Tesla Experiment Plans - Broder’s Engine Plans
- Scat CP - Paradigm Recalescence
- Hardcore Rape CP - Forward Derwatal Supercomputation
- Snuff CP - Al in a Box
- Group CP - CAIMEO (Al Superintelligence)
- WW2 Experiment Successes - The Law of 13s
- Josef Mengele Successes - Geometric Algorthymic Shortcuts
- Location of Atlants - Assasination Networks
- Crystaline Power Metrics - Nephilsm Protocols
- Gadolinium Gallium Gamet Quantum Electronic Processors (GGGQEP)

80% of the Internet exists below this line...

This Is rath 8 of the physical Inf
but 80% of the inf nation that effects y

DEEP WEB

8 LIVELLI
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o Database consultabili.

~ E' possibile scaricare file e fogli elettronici.
< Immagini e file multimediall.

o Pdf.

<~ Forum.

o Informazioni governative.



DEEP WEB

Dal Web al Deep Web
Giuseppe Augiero - IF2015 - 8 ottobre 2015 - Cittadella Galileiana

o Chi sono 1 frequentatori Deep Web?

~ Sarebbe riduttivo ed errato pensare che gl
unicl frequentatori di gquesto mondo siano
persone dell'underground telematico,
hacker, o lestofanti.

o Glornalisti
o Attivist.
> Militart.
> Professionisti del mondo IT.
> Persone normali.
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~ Le principali motivazioni per frequentare |
Deep Web sono:

~ Privacy.

~ Anonimato.

o Impossibilita del tracciamento della
connessione.

~ Nessuna censura.
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> | normali browser non possono accedere
alla “parte invisibile” di Internet.

o Gl indirnizzi usati nel Deep Web non sono
validi per 'uso comune.

> Esistono diversi modi per accedere al livelll
del Deep Web.

> Dal 4 livello occorre utilizzare TOR.
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o Tor € uno strumento gratuito che permette
alle persone di usare Internet In modo
anoniMmo.

> Creato, originariamente, dal laboratori di
ricerca della Marina Militare Americana,
nacque per proteggere le comunicazioni
governative.

> Tor funziona deviando le comunicazioni
attraverso una rete distribuita di nodi,.

> Impedisce a chi analizza una connessione
Internet di sapere che siti vengono visitati, |
sitl visitati non conoscono Il vero mittente, e
consente di accedere a siti bloccati.




INTERNET DATA PACKET

N N N N

Source Address Dest. Address Protocol

\ | D |
A basic data packet

Nozioni di base

CRC

Un pacchetto é costituito da due tipi di dati:
- informazioni di controllo (intestazione): fornisce | dati di rete necessari per trasportare | pacchetti (ad
esempio indirizzi di origine e di destinazione),
- dati utente (noto anche come payload): il contenuto del messaggio.

Anche se cifrare Il payload e utile, l'analisi del traffico permette di rivelare quello che si sta facendo e, in alcuni casi
anche quello che si sta trasmettendo.

®© 280
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~ Routing a Cipolla. \Message

<~ | messaggl sono criptati ripetutamente e
pol Inviatl attraverso diversi nodi di rete
chiamati onion router.

~ Ogni router cipolla rimuove uno strato di
crittografla per scoprire istruzioni di
instradamento, e Invia I messaggio a

successivo router, Il quale ripetera questa Router A
operazione. Router E

o C10 Impedisce al nodl Intermedi di Router C
conoscere l'origine, o la destinazione e |l Destinatio

contenuto del messaggio. e
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o Attraverso Tor e possibile accedere a |
domini .onion.

o Dal punto di visto del requisiti software &
possiblle usare:
~ Tor+Privoxy e Il proprio browser.
- TorBrowser.

~ La navigazione via Tor risultera essere piu
lenta della normale navigazione.




TOR

COME FUNZIONA (1)

E) How Tor Works: 1 L Tornode

« «» = unencrypted link
s oncrypted link

Alice
- - =

Step 1: Alice's Tor

client obtains a list
of Tor nodes from ([ —

a directory server.

Bob




TOR

COME FUNZIONA (i)

E) How Tor Works: 2 5 Tor node

. « 4 uUnencrypted link
—gp Cncrypted link

Alice
H- B 8B B8

Step 2: Alice's Tor client
picks a random path to

destination server. Green -
links are encrypted, red

links are in the clear.

» ® -
-

| 0.

4
Bob




TOR

COME FUNZIONA (Hi)

) How Tor Works: 3 3 Tor node

« « 4 unencrypted link
- oncrypted link

Step 3: If at a later time, the
user visits another site,

Alice's tor client selects a
second random path.

Again, green links are
encrypted, red links are In

-
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SICUREZZA
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o Se I Web offre un minimo di sicurezza
(informatica), il Deep Web & scelto per
'anonimato.

-~ Chi cerca l'anonimato?

~ Grande attivita di monitoraggio e controllo
da parte dell' FBI e CIA.
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PRO
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< Usato da alcuni giornalisti per scambiarsi
iInformazioni.

~ E' possibile trovare particolart libri e

iInformazioni che non sono disponibili nel
web.

< Usato In quel paesi dove e vietato accedere
ad Internet (p.es. Cina).

It’'s ok

® 36 O



http://p.es

DEEP WEB _ Acceslggem Iensexed.
VS DARK WEB :
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~ Bisogna ricordarsi che 1l Deep Web é ben
diverso dal Dark Web.

Dark Web

Restricted. Non-indexed

~ Lato oscuro del genere umano:
~ Pornografia.
~ Pedopornografia.
- Necrofilia.
< Cannibalismo.
~ Satanismo.
o ecc..
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< Bitcoin ha aperto le porte al commercio nel
Deep Web.

~ Bitcolin € una moneta elettronica
(criptovaluta).

o A differenza della maggior parte delle
valute tradizionall, Bitcoin non fa uso di un
ente centrale: utilizza un database

distribuito tra 1 nodi della rete che tengono

traccia delle transazioni, e sfrutta la
crittografia per gestire gl aspetti funzionall

come la generazione di nuova moneta e

'attribuzione di proprieta del bitcoin.
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RISCHI



lo digitale

@

E' definita come l'insieme del
caratteri peculiari, 1l
complesso delle generalita,
I'insieme delle caratteristiche
fisiche e dati anagrafici che
contraddistinguono un
iIndividuo.

Un'identita digitale contiene
dati che descrivono in modo
univoco una persona O una
cosa (soggetto o entita), ma
anche informazioni sulle
relazioni esistenti tra Il
soggetto ed altre entita.

Proiezione del nostro io.

®© 200



DIRITTO ALLOBLIC

@ Giurisprudenza Italiana

E Deep Web
4

~

| diritto a che nessuno riproponga nel presente un
episodio che riguarda la nostra vita passata e che
clascuno di noi vorrebbe, per le ragioni piu diverse,
rimanesse semplicemente affidato alla storia.




DEEPWEB

RISCHI = PRIVACY

Occorre fare un
trade-off

W Dove risiedono i nostri dati? PRIV ACY W Evitare di fornire le proprie
credenziali.

W Attenzione alle

‘: trappole

®© 20
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Sensibilizzazione.

Percezione.

<« Comportamenti idonel.
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