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Disclaimer

I l seguente mater ia le ha scopo 
unicamente didattico. 

Scopo Didattico Reato Penale
L’intercettazione è un reato punibile 
penalmente.

Usi Impropri
L’ a u t o re n o n s i a s s u m e a l c u n a 
responsabilità per usi impropri.

Altri scopi
Qualsiasi altro utilizzo delle informazioni 
riportate in queste slide è vietato.
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L’arte dell’intercettazione
Sniffing SSL- strip

 

Bgp HijackingMezzo trasmissivo
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Attacchiamo il protocollo
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Per inventare hai bisogno di una buona 
immaginazione e di una pila di cianfrusaglie.
“

”
Thomas Edison



Mitm Attack
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CosA E’?

La tipologia di attacco che va sotto il nome di Man in the middle consiste nel dirottare il 
traffico generato durante la comunicazione tra due host verso un terzo host (attaccante) 
il quale fingerà di essere l’end-point legittimo della comunicazione.

Mitm
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Ruolo
Essendo l’attaccante fisicamente in mezzo alla comunicazione delle due (o piu’) vittime, 
ricevera’ pacchetti da e verso le stesse.  

Si dovrà preoccupare di inoltrare i pacchetti che riceve verso la corretta destinazione in 
modo tale che risulti trasparente ai due end-point della comunicazione.

Mitm
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Sniffing
E’ la cosa più  ovvia che si può fare. 
 
Una volta guadagnato il “middle” i pacchetti transitano attraverso la macchina 
dell’attaccante.   

Compromette tutti i protocolli in “plain text”.   
Permette di carpire le password di numerosi protocolli molto diffusi (telnet, ftp, http, 
ecc).

Mitm
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HiJacking
Semplice da portare a termine. 

Estrema facilita’ nell’oscurare un lato della comunicazione e inserirsi al suo posto.

Mitm
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Injecting
Possibilità di aggiungere pacchetti alla connessione.   

Modifica dei numeri di sequenza di una connessione TCP per mantenerla sincronizzata. 

Mitm
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Silencing
Nel caso peggiore è possibile by-passare completamente il server di destinazione.

Mitm
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Mitm Locale
Alcune semplici tecniche di attacco  

•Arp poison 

• Dns Spoofing 

• Spanning Tree Mangling 

Tecniche di attacco
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Arp Poison
Dns Spoofing
STP Mangling
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Mitm Locale -> Remoto
Alcune semplici tecniche di attacco  

•Arp poison 

• Dns spoofing 

• Dhcp spoofing 

• Icmp redirect 

• Route Mangling 

Tecniche di attacco
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Dhcp Spoofing
Icmp redirect
Route Mangling
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Mitm Remoto
Alcune semplici tecniche di attacco  

•Bgp Hijacking 

• Dns poison 

Tecniche di attacco
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Bgp Hijacking
Dns poison
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Top 10 Web sites
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• Youtube                     HTTPS 
• Facebook                  HTTPS 
• Wikipedia                  HTTP 
• Twitter                        Mixed 
• Flickr                         HTTPS 
• Wordpress                Mixed 
• IMDB                         HTTPS 
• Digg                          HTTPS 
• Technorati                 HTTPS 
• deviantArt                  Mixed
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Elementi della comunicazione
Client

Server

CifraturaCertificato SSL
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Man in the Middle

Browser Sito web
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Client Server

Attaccante

MITM



1 febbraio 2017 - Giuseppe Augiero - daocampus pisa  

Prima soluzione

Client MITM Server

•La comunicazione viene scissa in due.  
•L’attaccante genera un falso certificato che invia al client e apre una connessione verso il server. 
• Il certificato ssl inviato al client non sarà riconosciuto come attendibile e affidabile.
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Ca Certificate
• Integrato nel browser. 
• Garan t i sce l ’ au ten t ic i tà de l 

certificato ssl di un sito.

Catena di Fiducia
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InTermediate CA
• Non integrato nel browser. 
• Garan t i sce l ’ au ten t ic i tà de l 

certificato ssl di un sito.

Site Certificate
• Identifica un particolare sito. 
• Necessita della verifica della 

signature.



1 febbraio 2017 - Giuseppe Augiero - daocampus pisa  

miosito.TLD

Ex Foglia

FAKE.TLD

Nuova FogliaIntermediateRoot CA

Nuovo Certificato
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Un certificato è valido se: 

• Il nome del certificato coincide con quello del sito. 
•Non è scaduto. 
•La catena di certificazione è valida. 
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Seconda soluzione

Client MITM Server

La comunicazione è scissa in due, il certificato ssl inviato dall’attaccante al client “è 
riconosciuto” come valido e affidabile.   
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Abbiamo Realmente creato 
un certificato valido?
•Vecchia vulnerabilità. 

•Alcuni browser non validavano il 
campo BasicConstraints del X509 in 
cui era settato il bit CA=FALSE 
rendendo perciò possibile la firma di 
un altro certificato con un certificato 
foglia. 

•La foglia non era più tale ma diveniva 
una CA. 

IL dubbio
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FogLia

Intermediate



Occorre Cambiare approccio



Nuovo punto di vista
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Come viene invocato ssl?
Per aprire le pagine di un sito web: 

• Pochi  digitano https://... 

• Qualcuno scrive http://... 

• Molti usano un motore di ricerca. 

• A l t r i c r e d o n o c h e s i a v e r a 
l’equazione Internet = Facebook.

Le persone usano ssl:

1. cliccando su un link

2. Attraverso un redirect

Considerazioni
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Http vs https
Occorre trovare un nuovo modo di 
attaccare il protocollo https spogliandolo 
della cifratura (quindi della s) e 
gestendo le due casistiche precedenti: 

• Https richiamato attraverso un link. 

• Redirect da http (302). 

Nuovo APproccio
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Terza soluzione (Client Side)

Client MITM Server

• Il MITM guarda  e analizza il traffico http che passa. 
•Modifica tutti i link presenti nelle pagine scaricate da https in http e mantiene una mappa. 
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sslstrip
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Terza soluzione (Server Side)

Client MITM Server
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sslstrip

• Il MITM analizza il traffico http che passa. 
•Se nota una richiesta http di un url che è stato “spogliato” allora la proxa come https al server 
•Analizza il traffico https, effettua un log del traffico e mantiene  una mappa dei link.
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Terza soluzione (Risultato)

Client MITM Server
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sslstrip

• Il server non si accorge delle differenze e il client non presenta messaggi di allarme. 
•Tutto sembra sicuro. 
•L’attaccante vede tutto il traffico in chiaro.
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POssiamo fare meglio?
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Quarta soluzione
Mostrare il simbolo di un lucchetto 
potrebbe dare una maggiore sensazione 
di sicurezza. 

Il MITM sostituisce, al volo, la vera icona 
favicon con una creata ad hoc con il 
simbolo del lucchetto. 

Falsa sensazione di sicurezza.

Lucchetto
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Perfezioniamo

1.COntent Encodings

2.Cookies

3.Cache 

Quinta soluzione
Possiamo migliorare ulteriormente la 
tipologia di attacco andando a lavorare 
su alcuni aspetti:
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Sessioni

POST

LOGIN

GET

Credenziali

SessioN
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Sesta soluzione 

Client MITM Server
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sslstrip

•E’ possibile far scadere la sessione in un momento successivo prestabilito. 

•Dare una maggiore sensazione di naturalità della comunicazione. 

Richiesta

Redirect (302) per lo stesso 
URL con la direttiva di far  
scadere i cookies relativi  
alla richiesta.

Nuova richiesta senza cookies



Soddisfatti?
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Componente umana

• IDN

Homograph Attack
Con le tecniche sino ad ora usate e 
l’aggiunta di quelle che portano ad 
errata interpretazione è possibile 
raffinare ulteriormente l’attacco.
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E’ possibile usare i simboli: 
 . ? & / 

per costruire un falso url.
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Settima soluzione 

Client MITM Server
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sslstrip

Richiesta

Redirect (302) per lo stesso 
URL con la direttiva di far  
scadere i cookies relativi  
alla richiesta.Nuova richiesta  

senza cookies

Traffico SSL

Traffico SSL



Potremmo continuare...
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Conclusioni

Fidarsi è bene. 
Non fidarsi è meglio

La 
Nonna
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La sicurezza di Https 
può ridursi a causa 
del protocollo Http

Maggiore 
sensibilita’ 

I nostri dati hanno un 
valore enorme e 
vanno protetti 

accuratamente.

(Big) 
DATA
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SSL LABs TEST
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https://www.ssllabs.com/ssltest/
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Contatti
Potete contattarmi attraverso i seguenti 
indirizzi:

Grazie
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TWITTER: @GiuseppeAugiero

augiero.it 

EMAIL: talk@augiero.it
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