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DISGLAIMER

SGOPO DIDATTICO REATO PENALE

I seguente materiale ha scopo L'intercettazione e un reato punibile
unicamente didattico. penalmente.

ALTRI SGOPI USI IMPROPRI

Qualsiasi altro utilizzo delle informazioni L ’autore non sI assume alcuna
riportate in queste slide e vietato. responsablilita per usi impropri.
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LARTE DELLINTERGETTAZIONE

SNIFFING SSL- STRIP

MEZZ0 TRASMISSIVO BGP HIJACKING
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ATTACGHIAMO IL PROTOCOLLO

Per inventare hai bisogno di una buona
Immaginazione e di una pila di cianfrusaglie.

THOMAS EDISON
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MITM ATTACK




MITIM

COSAE'?

MAN IN THE MIDDLE

' request fo spoofed URL > compromised request

spoofed content ( < page content ( <

MAN IN THE MIDDLE REAL SITE

La tipologia di attacco che va sotto il nome di Man in the middle consiste nel dirottare |l
traffico generato durante la comunicazione tra due host verso un terzo host (attaccante)
I quale fingera di essere I'end-point leqittimo della comunicazione.
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MITIM

RUOLO

Essendo l'attaccante fisicamente in mezzo alla comunicazione delle due (o piu’) vittime,
ricevera’ pacchetti da e verso le stesse.

Si dovra preoccupare di inoltrare | pacchetti che riceve verso la corretta destinazione in
modo tale che risulti trasparente al due end-point della comunicazione.

MAN IN THE MIDDLE
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MITIM

SNIFFING

E' la cosa piu ovvia che si puo fare.

Una volta guadagnato il "middle” | pacchetti transitano attraverso la macchina
dell'attaccante.

Compromette tutti i protocolli in “plain text”.

Permette di carpire le password di numerosi protocolli molto diffusi (telnet, ftp, http,
ecc).

MAN IN THE MIDDLE
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MITIM

HIJACKING

Semplice da portare a termine.

Estrema facilita’ nelloscurare un lato della comunicazione e inserirsi al suo posto.

MAN IN THE MIDDLE
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MITIM

INJECTING

Possibilita di aggiungere pacchetti alla connessione.

Modifica dei numeri di sequenza di una connessione TCP per mantenerla sincronizzata.

MAN IN THE MIDDLE
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MITIM

SILENGING

Nel caso peggiore € possibile by-passare completamente il server di destinazione.

MAN IN THE MIDDLE
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SEMPLICI TECNIGHE DI ATTACGO



TECNICHE DI ATTACCO

MITM LOCALE

Alcune semplici tecniche di attacco
® Arp poison ARP PUISON
® Dns S|c.)oofing . DNS SPOOFING
® Spanning Tree Mangling STP MANGLING
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TECNICHE DI ATTACCO

MITM LOCALE -> REMOTO

Alcune semplici tecniche di attacco

* Arp poison DHCP SPOOFING
® Dns spoofin.g ICMP RED'RECT
* Dhop spoofing ROUTE MANGLING

® [cmp redirect

® Route Mangling
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TECNICHE DI ATTACCO

MITM REMOTO

Alcune semplici tecniche di attacco
* Bgp Hijacking BGP HIJACKING
® Dns poison DNS PUISUN

15 1FEBBRAIO 2017 - GIUSEPPE AUGIERO - DAOCAMPUS PISA



SECURE SOCKETS LAYER



TOP 10 WEB SITES

® Youtube HTTPS
® Facebook HTTPS
e Wikipedia HTTP

® [witter Mixed
® Flickr HTTPS
® \Nordpress Mixed

e IMDB HTTPS
® DiggQ HTTPS
® [echnorati HTTPS

® deviantArt Mixed
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ELEMENTI DELLA COMUNICAZIONE

GLIENT

SERVER

<

-

GERTIFICATO SSL | 1 CIFRATURA
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MAN IN THE MIDDLE

=

CLIENT _

Browser Attaccante Sito web
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PRIMA SOLUZIONE

GLIENT

® | a comunicazione viene scissa in due.
_'attaccante genera un falso certificato che invia al client e apre una connessione verso il server.
e || certificato ssl inviato al client non sara riconosciuto come attendibile e affidabile.
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Verifying a Certificate Chain to the Root CA

CATENADIFIDUCIA =

CA CERTIFICATE

® |[ntegrato nel browser. Authonty
® Garantisce |'autenticita del
certificato ssl di un sito.

Verily validty period and verify that this
s signed by the root CA. Because the
root CA is trusted, vericalion siops here.

Verify validty period and verify that this
s signed by CA One. Because CA One s
not rusied, the next certificate is checked.

Untrusted
Authority

Verdy vaidily penod and verfy that this
is signed by CA Two. Because CA Two
is nOt trusted, check the next certificale.

SITE GERTIFICATE

® |dentifica un particolare sito.

® Necessita della verifica della v.',.,,”'.,,,'.,..
sighature. Certificate
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NUOVO CERTIFICATO

MIOSITO.TLD FAKE.TLD

ROOT CA INTERMEDIATE EX FOGLIA NUOVA FOGLIA

Un certificato € valido se:

e || nome del certificato coincide con quello del sito.
® Non e scaduto.
e | a catena di certificazione € valida.
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SECONDA SOLUZIONE

GLIENT

La comunicazione € scissa In due, Il certificato ssl inviato dall’attaccante al client “e
riconosciuto” come valido e affidabile.
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UU.*"1
I L D U B B I 0 Exponent: 65537 (0x10001)
X508v3 extensions:

X509v3 Subject Key Identifier:
FD:AC:61:32:93:6C:45:D6:E2:EE:85:5F:9/

X509v3 Authority Key Identifier:
ABBIAMO REALMENTE CREATU Keyid:D2:C4:B0:D2:91:D4:4C:11:71:B3:6°
? 509v3 Basic Constraint critical
- CA:TRUE, pathlen:g

Authority Intormation Access:
OCSP - URI:http://ocsp.godaddy.com

® \/ecchia vulnerabillita.

— B P

X509v3 CRL Distribution Paints:

JiL

™

® Alcuni browser non validavano Il Full Name: = = e 00w D0 L
campo BasicConstraints del X509 in
cul era settato il bit CA=FALSE X509V
rendendo percio possibile la firma di
Key Usage:

un altro certificato con un certificato TLS Web Server Authentication, TLS Web

foglia. X509v3 Key Usage: critical

Digital Signature, Key Encipherment
X509v3 CRL Distribution Points:

® | a foglia non era piu tale ma diveniva UL Neme: FUULIR
una CA.

Exponent: 65537 (0x10001)

509v3 Basic Constraint critical

CA:FALSE

~ ~
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OCCORRE CAMBIARE APPROCCIO






CONSIDERAZIONI

COME VIENE INVOCATO SSL?

Per aprire le pagine di un sito web:
® Pochi digitano https://...

® Qualcuno scrive http://...

® Molti usano un motore di ricerca.

eAltri credono che sia vera
'equazione Internet = Facebook.
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LE PERSONE USANO SSL.:
1. GLICCANDO SU UN LINK

2. ATTRAVERSO UN REDIRECT



NUOVO APPROCCIO

HTTP VS HTTPS

Occorre trovare un nuovo modo di
attaccare Il protocollo https spogliandolo
della cifratura (quindi della s) e
gestendo le due casistiche precedenti:

® Https richiamato attraverso un link.

® Redirect da http (302).

28 1FEBBRAIO 2017 - GIUSEPPE AUGIERO - DAOCAMPUS PISA



TERZA SOLUZIONE (CLIENT SIDE)

----------------------------------------------------------------------------------------------------------------------------

CLIENT MITM

SSLSTRIP v

-----------------------------------------------------------------------------------------------------------------------------

e || MITM guarda e analizza il traffico http che passa.
® Modifica tutti I link presenti nelle pagine scaricate da https in http e mantiene una mappa.
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TERZA SOLUZIONE (SERVER SIDE)

----------------------------------------------------------------------------------------------------------------------------

GLIENT MITM

SSLSTRIP \/

----------------------------------------------------------------------------------------------------------------------------

e [| MITM analizza il traffico http che passa.

® Se nota una richiesta http di un url che e stato “spogliato™ allora la proxa come https al server
® Analizza il traffico https, effettua un log del traffico e mantiene una mappa dei link.
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TERZA SOLUZIONE (RISULTATO)

GLIENT MITM

SSLSTRIP v

® || server non si accorge delle differenze e il client non presenta messaggi di allarme.
® Tutto sembra sicuro.

® | 'attaccante vede tutto il traffico in chiaro.
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GM i | I Welcome to Gmail

by Google BETA
A Google approach to email.

efficient, and useful. And maybe even fun. After all, Gmail has:

Less spam

Keep unwanted messages out of your inbox with Google's
innovative technology.

browser to http://gmail.com/app. Learmn more

Lots of space
Over 7290.461681 megabytes (and counting) of free storage so
you'll never need to delete another message.

Mobile access
ﬁ Read Gmail on your mobile phone by pointing your phone's web

Gmail is a new kind of webmail, built on the idea that email can be more intuitive,
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Google Account
Less spam
Keep unwanted messages out of your inbox with Google's Username:
iInnovative technology.
Password:
Mobile access | . (] Remember me on this
Read Gmail on your mobile phone by pointing your phone’s web computer.
Sign in to Gmail with your browser to http://gmail.com/app. Learn more Sign in |
Go >8|C Account Lots of space -
' Over 7290.462157 megabytes (and counting) of free storage so | cannot access my account
Username: you'll never need to delete another message.
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[(] Remember me on this
computer,

Sign up for Gmail
Slgn in

About Gmail New features!
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| tive technology.
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PERFEZIONIAMC

QUINTA SOLUZIONE

Possiamo migliorare ulteriormente la

tipologia di attacco andando a lavorare
su alcuni aspetti:

1.CONTENT ENCODINGS

2.COOKIES

3.CACHE
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SESSIONI

-

POST

GET
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SESTA SOLUZIONE

Redirect (302) per lo stess
URL con la direttiva di far
scadere i cookies relativi
alla richiesta.

Nuova richiesta senza cookies
® £’ possibile far scadere la sessione In un momento successivo prestabilito.

® Dare una maggiore sensazione di naturalita della comunicazione.
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SODDISFATTI?



COMPONENTE UMANA

HOMOGRAPH ATTACK

Con le tecniche sino ad ora usate e

'aggiunta di quelle che portano ad
errata Interpretazione e possibile
raffinare ulteriormente |'attacco.

E' possibile usare 1 simboli:

. ? &/

per costruire un falso url.
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SETTIMA SOLUZIONE

Richiesta

direct (302) per lo stesso
L con la direttiva di far

Nuova richiesta '\ / adere | cookies relativi

o U oy M g

Traffico SSL |
—

(@
Traffico SSL
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POTREMMO CONTINUARE...



CONGLUSIONI

MAGGIORE
SENSIBILITA
La sicurezza di Https | nostri dati hanno un Fidarsi € bene.
puUO ridursi a causa valore enorme e Non fidarsi € meglio
del protocollo Http vanno protetti
accuratamente.
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SSL LABS TEST

https://www.ssllabs.com/ssltest/

@ Q UA I_Y S. S S I_ LABS Home  Projects Qualys.com  Contact

You are here: Home > Projects > SSL Server Test > augiero.it

SSL Report: augiero.it (138.201.223.25)

Assessed on: Tue, 31 Jan 2017 22:36:53 UTC | Hide | Clear cache Scan Another »

Summary

Overall Rating

Certificate

I Protocol Support
Key Exchange

Cipher Strength
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GRAZIE

CONTATTI

Potete contattarmi attraverso | seguent
iNdirizzi:

»97 EMAIL: TALK@AUGIERO.IT

gy TWITTER: @GIUSEPPEAUGIERO

AUGIERQ.IT
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