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L’informazione

• L’informazione	è	ormai	digitale.	
• Il	mondo	digitale	ci	offre	notevoli	vantaggi.	
• Internet	 ci	 rende	 (ipoteticamente)	 il	 dato	
“disponibile	sempre	e	ovunque”.	

• E’	 possibile	 definire	 in	 maniera	 puntuale	 le	
policy	 di	 accesso	 ai	 dati	 al	 fine	 di	 garantire	 la	
riservatezza	dell’informazione.	
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Le	minacce

• Una	minaccia	 è	 un	 evento	 potenziale	 che	 può	
avere	 un	 effetto	 indesiderato	 sul	 sistema	 e	 le	
sue	risorse.		

• Le	 minacce	 relative	 alla	 sicurezza	 dei	 dati	
possono	essere	distinte	in:		
• violazioni	alla	riservatezza.			
• distruzione	dell’integrità.			
• negazioni	di	servizio.
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Sicurezza	dei	dati.

• Chi	ci	minaccia?	
• Per	quale	motivo?	
• Dove	si	trova	l’attaccante?

• Quali	sono	le	contromisure	da	adottare?		
• Basta	un	firewall	per	risolvere	il	problema?
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Firewall
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Firewall	(II)

• Alcune	precisazioni:	
• Gli	 attaccanti	 (e	 le	 minacce)	 si	 trovano	
esternamente	 e	 internamente	 alla	 nostra	
rete.	

• Non	 basta	 un	 firewall	 per	 proteggere	 e	
mettere	al	sicuro	i	nostri	dati.	

• Occorre	consapevolezza.
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Cloud

• I	 nostri	 dati	 dove	 si	 trovano	 nel	 caso	 di	
soluzioni	Cloud?	

• Il	nostro	firewall	aziendale	non	può	proteggere	
quei	dati.	

• Demandare	la	sicurezza	a	qualcun	altro	quanto	
ci	costa	(non	solo	in	termini	economici)?	
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La	vera	minaccia…

•…	siamo	noi!
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Alcuni	esempi:
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Albergo
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Farmarcia	
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Assunzione
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Internet	migliora	la	qualità	della	vita
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Cryptolocker	v.2.0
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Un	dubbio	
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La	Sicurezza	Informatica

• La	 sicurezza	 da	 “esoso	 costo”	 aziendale	 deve	
diventare	 una	 variabile	 critica	 per	 la	 mission	
aziendale.	

• E’	 necessario	 trasformare	 la	 sicurezza	 in	 una	
soluzione	 integrata	 che	 offre	 una	 corretta	
metodologia.	

• Occorre	 investire	 sulla	 formazione	 dell’anello	
più	debole:	l’uomo.	
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