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COME MONITORARE IL TRAFFIGO DI
RETE IN UNA RETE MEDIO/GRANDE




Da cosa e composto (controllo verticale)

~Insieme di apparati L2/L3 che vanno a comporre I tre livelli canonici di

una rete (accesso, distribuzione, core).

~ Apparati L3/L4 per filtrare Il traffico e fare deep inspection.

~Insieme di server che erogano servizi di rete (Dhcp, Radius, Sistemi di
analisi, Sistemi di monitoraggio).
~II network pud essere composto da elementi che vanno a definire la

rete locale e quella geografica.



Da cosa @ composto (Il)

~La rete puo essere:

~fisica o virtualizzata.

~ Puo essere definita attraverso SDN.

~ Sempre piu spesso occorre gestire 1| BYOD.

~ Internet of thing (I0T).

~ Aumento della complessita della rete che porta a un troubleshooting

che richiede maggiore esperienza.
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Convergenza

~Al giorno doggl una rete dati medio/grande e un sistema
convergente che trasporta diversi protocolli al fine di erogare

molteplici servizi.

~Ad esempio: Voip, FCoE, IpTv - (Telemetria, Dicom, Chiamata,

Allarmistica).

~Lo scopo e ridurre | costl, evitare inutili duplicazioni di servizi, avere

una maggiore efficienza operativa, potenziamento del servizi,

affidabilita e protezione...



Alcune considerazioni

~Le attivita che eseguiamo e | nostri dati sono spesso lontani da nol e
richiedono l'uso della rete e di Internet per arrivare “a destinazione’.

~Le risorse di rete sono, In ogni caso, finite (cardinalita).

~La rete e come l'ossigeno, si capisce I'Importanza solo quando viene
a mancare.

~II grado di affidabilita deve essere alto.

~Essere un passo avanti rispetto alle richieste degli utenti.
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Cosa si intende

~Lattivita di network management e il processo di controllo di una rete
di dati al fine di massimizzare lefficienza e la produttivita.

~Consiste nell'attivita di monitorare e controllare le risorse di rete.

~Dovremmo avere, sempre, la necessita di effettuare management al

fine di capire cosa succede sulla nostra rete.

~Etfettuare misure per capire lo stato di salute del network.
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Processo interattivo

~I management fa parte di un processo molto piu grande che parte del
design del network.

~Tra le altre cose dovrebbe permettere di fornire informazioni utili

per apportare correzionl a quanto progettato o che nel tempo e

evoluto.
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Esigenze

< Attraverso Il network management e possibile:
—~conoscere gl errori di trasmissione.
~effettuare misure.
~caplire cosa succede.

~conoscere |o stato della rete.

ORERE
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ISO

~La ISO Network management forum divide Il network management In
cinque aree funzionall:
~ Gestione del fault.
= Gestione delle configurazioni.

~ Securlty.

- Performance.

~ Accounting.
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Fault Management

~E" Il processo per localizzare problemi o fault sul network.

~E composto dal seguenti step:

~Ricerca del problema.

~|solamento del problema.

~Risoluzione del problema.
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Configuration Management

~La diversa o errata configurazione di alcuni dispositivi di rete pu0
variare Il comportamento del network.
~La gestione della configurazione e Il processo che permette di creare

e gestire la configurazione di questi dispositivi critic.

® 16



Security Management

“E il processo che controlla l'accesso alle informazioni sulla rete di

dati.

~Fornisce un modo per monitorare | puntl di accesso e registra

iInformazioni su base periodica.

~Fornisce audit trail e allarmi per violazioni della sicurezza.

® 17



Performance Management

~0Oftre le misure delle prestazioni dell'hardware di rete, del software e

del media.

~Possibill misure possono essere:

~Throughput complessivo.

~Percentuale di utilizzo.
~Tassi di errore.

~Tempi di risposta.

® 1



Accounting Management

~Monitora l'utilizzo der singoli utenti nell'utilizzo della rete al fine d
garantire che gli utenti dispongano di risorse sufficienti (secondo
SLA).

~Coinvolge Il sistema che concede o rimuove Il permesso per [accesso

alla rete.

® 1






Misure

~E' chiaro che per eftettuare un controllo del network o Il monitoraggio

occorre effettuare continue misure.

~Basta un semplice ping per capire se tutto va bene?

~Avete definito una corretta metodica per effettuare il monitoraggio?

® 20O



Misure (1)

~Sapete cosa sta succedendo sulla vostra rete?

~Conoscete lo stato di "salute” del vostro network?

~Le Informazioni che raccogliete sono corrette?

</

RIuscite a misure e monitorare tutto quello che vorreste?

® 20



Misure (llI)

~0Occorre definire un metodo.

~Definire gli obiettivi di business (e vederli come delle metriche).
~Tenere tracclia delle fallure e delle relative cause.

~Agire per risolvere la causa principale (dovrebbe essere ovvio).
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Metodologie di misura

~Ping (per sapere se la rete o Il device & funzionante).

~Agent sul device.

~Trouble ticket reporting (DPM, IUM).

~Sonde.

~Richieste applicative.
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SNMP

~Protocollo vendor-indipendent che permette l'estrazione dal network

di Informazioni riguardanti lo stato operativo della rete.

~SNMP risolve tutti | problemi?
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Traffico di rete

~Se vogliamo catturare il traffico di rete per poil analizzarlo (magari per
scopl di sicurezza), abbiamo bisogno di non perdere nemmeno un

pacchetto.

2|l Futuro della sicurezza di basa sull'analisi delle anomalie.



Computo

~0Ogn!l volta che effettuerete una misura 0 un mMonitoraggio
richiederete, di fatto, al vostro switch o al vostro router o a un vostro
server, potenza di calcolo e tempo macchina per avere la risposta.
~Ogni misura ha un peso dal punto di vista computazionale.

~Qverhead che non possiamo trascurare.
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Visione periferia

soluzione.

~E' fondamentale avere una visione completa del proprio network.

CEffettuare misure In maniera centralizzata non e una buona

~Solo In questa maniera e possibile effettuare un buon

troubleshooting.

~Valorizzare la periferia.



Necessita di probe

~Attraverso del probe, installati in punti diversi della rete, e possibile
effettuare misure puntuall e catturare Il traffico di rete che passa In un
determinato punto.

~Maggiorl Informazioni SOno 1IN NOStro possesso e piu preciso sara |

monitoraggio che effettulamo.
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Rottura dei vecchi paradigmi.

~L'analisi del flussi non basta piu per capire cosa succede sul network.
~QOccorre continuare a caratterizzare Il tratfico di rete:

~analizzando 1l livello applicativo.

operformance vs velocita del link di rete.

~posizionando Il probe nel punto giusto della rete.

®© 3



Analisi del ritardo.

~Il ritardo associato a ogni link e composto da quattro componenti:

~Processing Delay.

~Queueing Delay.

~Transmission Delay.

~Propagation Delay.
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Correlazione

~E' necessario effettuare, al fine di effettuare un buon monitoraggio, la

correlazione di eventl.

~La somma (e l'analisi) di attivita atomiche di poco conto (mice)

pOSSoNo portare alla luce gravi problemi di rete o situazioni anomale.

~Per esempio: Slow Dos.
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Monitoraggio

~Come eftettuare Il monitoraggio della rete?

~Lattivita che vado ad eftettuare ha un impatto sulla rete?

~Tre possibill scenart.

® 3
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OutBound
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Virtual outbound
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Differenze

~Inbound:

- Espone la rete di management agli utenti.

~ La banda e condivisa tra utenti e NMS.
<Outbound:

~La rete di NMS e isolata rispetto agli utenti.

~“NMS non condivide la banda con gli utenti.



Differenze (Il)

oVirtual Outbound
~Larete di NMS e 1solata rispetto agli utenti.

~ La banda e condivisa tra utenti e NMS.

OEUE



| consigh della nonna

~QOrganizzazione.
~No routing.

< Impiego (se possibile) di una lambda ad hoc.

~Utilizzo di Drac/llom.

~Due Firmware a bordo degli apparati L2/L3.

JAttenzione al virtual chassis.

~Porta di management sempre libera.

OEINE
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NMS centralizzato

~ Non esiste un unico prodotto software che soddisfl tutte le esigenze

di monitoraggio di rete.

~QOgnl singolo prodotto di management svolge in maniera efficiente un

singola operazione.

~E' necessario identificare cosa vi occorre per gestire la vostra rete.

OENE
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Mac find

Find Neighbors of
(
(U IP Address -1
@ MAC 00:19:66:13:13:39
| (.0, 300000000000 DF 30630300 300-30-30¢) |
~ Agent Group [AIIAgentGroups |V] |
i (Optional: Select an Agent Group to which the device belongs to ) |
~ Agent All Agents v |

(Optional: Select an Agent where you would like the search to begin )
[ Find J Halt [ Close J [ Help J

‘ DNS Name depetrillo.info.pi.fom

Connected Devices
4
| Neighbor Agent... | MNeighbor Agent | Display Name | IP Address | MAC Address | Connected Port | Device Type | MNode Port

v (g5 Agent Group

v (& Default Ac
' "| Defaul Pisa(1) SW2ST1PTHP... -~ 00:11.2¢ 6 2824
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Traffic Load

2 . ToplIraffic Overview
B Summary [1 Critical, 0 Warning] o
- W Hilization [1 Criti-—' 7 *Meemie =
Ban2G610.mnqm.|
BN Frames/Sec [0
Ban2610.mnagrmr
BN Broadcasts/iSc

anirackgqeo.mng
BN Multicasts/Sec
anlrackgeo.mng

BN Errors/Sec [0 Ci.....
an13201hp2650.mng

| 996 % Rx- Summary
12:13:20p(30s) Agents:1 Smpl:824,5tat:825, Tot:1
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Arpwatch

hostname: axis-disimpegno
ip address: 172.16.1.104
interface: vlian2
ethernet address: 00:40:8c:f1.66:e4
ethernet vendor: AXIS COMMUNICATIONS AB
old ethernet address: 00:40:8c:a1:19:18
old ethernet vendor: AXIS COMMUNICATIONS AB
timestamp: Tuesday, February 2, 2016 14:08:32 +0100
previous timestamp: Monday, February 1, 2016 20:01:33 +0100
delta: 18 hours
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BandwidthD File Edit View Go Bookmarks Tools Help \(

Q v~ @ P ¢ @ L http://cipafilter.com/cipagw/bandwidthd/?sensor_name=emtowerfeed.derbyworks.net&interval=none&limit= ﬂ| ICL

| ] Firefox Help | ] Firefox Support | ] Plug-in FAQ
] http://cipafilter...=64.215.40.0%2F24 | | ‘| Windows Packet Capture Library (X
-~

thd

emtowerfeed.derbyworks.net | | ~Select An Interval- | | ~How Many Results— ~| Subnet Filter:{64.215.40.0/24 Go |

v W e S SRR |

Top 20 - emtowerfeed.derbyworks.net

Ip Name Total Sent Received tcp udp icmp http p2p ftp

Total 64.215.40.0/24 18.26G 4.86 13.46 15.26G 1.4G 1.66 3.46 23.2M 76.1M
64.215.40.2 dfw.derbyworks.com 11.36 1.46 9.96 9.7G|  155.1M 1.5G| 393.1M 3.6M|  37.5M
64.215.40.16 dfw-webserver 2.26 1.76 492.1M 2.26 8.4M| 295.0K 1.36 4.5M  34.7M
64.215.40.4 mail.derbyworks.net 1.4G] 652.3M 734 .5M 1.2G] 132.3M 1.8M 20.0K 1.5M 1.7M
64.215.40.10 nsl.derbyworks.net 932.0M|  595.1M 336 .8M 15.3M|  889.0M 27.7M 0.0K 5.0K 0.0K
64.215.40.7 service.derbyworks.net 247 .7M 8.4M 239.4M| 247.2M| 133.0K 30.0K| 169.9M 3.8M 1.7M
64.215.40.5 manage.derbyworks.net 191.4M 68.4M 123.0M 26.6M| 164.3M| 583.0K 8.9M 0.0K 0.0K
64.215.40.106 dialin.derbyworks.net 123.6M 12.3M 111.3M| 123.3M| 231.0K 3.0K| 120.3M| 201.0K 0.0K
64.215.40.42 7350-3.derbyworks.net 104.3M 16 .6M 87 .7M 97 .3M 7.0M 3.0K B1.5M|  295.0K 0.0K
64.215.40.126 dialin.derbyworks.net 102.2M 24 .8M 77.4M|  100.8M 1.3M 141.0K 73.1M| 619.0K| 100.0K
64.215.40.108 dialin.derbyworks.net 97 .1M 11.2M 85.8M 96.5M  494.0K 14 .0K BB.6M|  402.0K 0.0K
A4 21540 122 dialin_ derbhvworks net RB.7M 7.2M R1.5M RB.SM 212_.0K 8.0K R3.5M 240.0K 0.0K v
Done

A =
@ = 5 .;- | @ freshmeat.n|@ Mozilla Firef| @ Tucows Aut|ES drachs@sc|[ ] rdesktop - 1|m GGV: file//| ¢ @) & 6:53PM
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cacti - Mozilla Firefox

Cacti File Edt View Go Bookmarks Tools Help L

oy i
console graphs

Graphs -> Tree Mode Logged in as admin (Logout)

-Y b Lo b g A0 s A e LA s s o o Al o)

Tree: Dallas, TX-> Host: HOU-S2-SW6509-2
Data Query: SNMP - Interface Statistics
’,‘,rtfig'l; > » > » > > > > » >

# Arlington, MA

- Charlotte, NC

E] Charlottesville, VA

Columbus, GA
EJ Dallas, TX
B Switches

 Host: HOU-S2-SW3548-1

HOU-S2-SW6509-2 - Traffic - 1/1

WoleuN

e —p——————————————————————————

'0; (.

1

10 M A ? - i : : f i E - ? VH i MR J EBR AT .“"”"-"“uu"“huiné ....... Rl

1IN1L30

Host: HO

bytes per second

= Data Center Core

| Host: HOU-A4-ATM-1
 Host: HOU-A4-ATM-2
Host: HOU-A4-ATM-3

: “ Host: HOU-A4-ATM-4

EJ Dayton, OH

@ Detroit, MI

0
02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00

|

|

|

|

|

|

|

|

|

|

|

|

|

;

y @ Inbound Current: 3.84 M Average: 7.85 M Maximum: 12.83 M Total In: £74.839 GB
' B Outbound current: 3.88 M Average: 6.30 M Maximum: 9.20 M Total Out: 541,55 GB
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

HOU-S2-S¥6509-2 - Unicast Packets - 1/1

Wolen

=) Harrisburg, PA G U O U8 0 O O O OO0 OO Y DO RS  MPEMREROMMN N " NN A
17258 Ly Z..d il %4 Bauin :.
= web Hosting Farm \:. 2.0 M X 100 0 L R adC 3 TR RS =

; - 3 | S - . : 2 O “:.?” .} X juuéu;” T -

 Host: HAR-CUST-WWWO0 g < e (% N0 BX M5 MK 03 % U3 200 28 98 x 3 0] BT A @

: 1.0M : R S

 Host: HAR-CUST-WWW1 B g P i 39 0 5L 9 0 4R 15 02 0 2 6 0 53 S 1 5 1 0 i i g i)

i —dodbugededobodbododo b bodedbe b s bt b b d b b 23 B ML B R T I [ S ot

; 02:00 04:00 06:00 02:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00

 Host: HAR-CUST-WWW3

“ Host: HAR-CUST-WWW4
" Host: HAR-CUST-WWWS
& Houston, TX

[ unicast Packets In Current: 980.19 k Average: 1.96 M Maximum: 321 M
B Unicast Packets Out Current: 969,43 kK Average: 1.57 M Maximum: 2,30 M
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Opennms

open

Node List Search Outages

Path Outages Dashboard Events Alarms

Notifications

Assets

Reports

Home

Nodes w/Pending Problems Availab ¢

There are no current problems ag 20

e Wit OTaes Switches 0of 2 98.532%
Router 0 of 52 96.815%

Rt-Core-2 (1 day)
Access-Points 0 of 13 l 99.144%
Raspberry-Remote 0of 5 98.686%

ag 20 pcatia
NOC 0 of 31 95.251%
Halle 7.1a 0of 9 95.983%
Halle 7.1b 0of5 | | 98.821%
Halle 7.1c 00f17 | | 98.637%
Meeting-B 0of9 l 97.872%
Meeting-C 0of 4 98.714%
ag 20

DNS Lookup 0of 6 97.010%
DNS Resolution 0of 3 95.433%
Website access 0of 2 95.712%
Overall Service Availability 0of 117 96.823%

Web Console
User: admin (Notices ) - Log out
May 23, 2013 15:05 CEST

Charts Surveillance Maps+ Add Node Admin Support

You: No outstanding notices (Check)
All: No outstanding notices (Check)
On-Call Schedule

Resource Graphs

Search |

Search |

. DNS + || Search |

OpenNMS Copyright © 2002-2013 The OpenNMS Group, Inc. OpenNMS® is a registered trademark of The OpenNMS Croup, Inc.
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Nagios Core - Mozilla Firefox 3 <) 11:57AM 2 ubuntu2 {%

N Nagios Core

@ & | @ localhost/nagios/ +&@| [B~ Google Q {}

v— (o VIEW HUSI SHEIUS DE™EN FOT AIrHUSIES (o
e - ~ 1'
- N a 9 [ os" Service Status Details For All Hosts
General Limit Results: | 100 | %
Home Host *¥ Service *¥ Status # ¥ LastCheck #%  Duration *##% Attempt # % Status Information
Documentation localhost ~ Current Load DK | 06-30-201511:52:23 8d 19h 6m 36s 1/4 OK - load average: 0.18, 0.17, 0.20 |
e St Current Users "| 06-30-2015 11:52:37 8d 19h5m 58s 1/4 USERS OK - 2 users currently logged in
Tactical Overview Free Memory @ - | 06-30-2015 11:52:51 8d 18h 48m 18s 4/4 NRPE: Command ‘rdba_unix_memory’ not defined
Map HTTP M |OK | 06-30-201511:53:05 8d19nh5m21s 14 HTTP OK: HTTP/1.1 200 OK - 453 bytes in 0.002 second response time
Hosts MySQL Active Threads K | 06-30-2015 11:56:19 0d0Oh 35m 33s 1/4 OK Threads_running = 1
Services : MySQL Connections OK | 06-30-201511:56:32 0dOh35m20s 1/4 OK Threads_connected / max_connections (pct) = 0.662252
H°§L§;‘1’:§s MySQL Deadocks M [UNKNOWN | 06-30-2015 11:53:46 8d 18h 45m 375 4/4 ERROR 1146 (42502) at fine 1: Table ‘percona.deadlocks’ doesn't exist
Grid MySQL InnoDB Idie Blocker | "~ | 06-30-2015 11:52:00 0d Oh 34m 52s 1/4 OK longest blocking idle transaction sleeps for 0 seconds
Service Groups MySQL InnoDB Lock Waits 06-30-2015 11:52:13 0d Oh 34m 39s 1/4 OK 0 transactions in LOCK WAIT status
e glr‘ig]mary rzz::::os Fl z%;g%i%’; 06-30-2015 11:52:27 0d Oh34m 25s 1/4 OK longest transaction active for 0 seconds
' Problems MySQL Processlist DK | 06-30-201511:52:54 0d Oh 33m 58s 1/4 OK 0 unauthenticated, 0 locked, 0 copy to table, 0 statistics
?L(Je:t/'li;i;ed) MySQL Replication Delay [%| | UNKNOWN | 06-30-2015 11:55:07 8d 18h 46m 15s 4/4 UNK replica is stopped
Hosts (Unhandled) MySQL Replication Running 06-30-2015 11:55:20 0d Oh 31m 31s 4/4 WABN Slave_|O_Running: Con@m Slave_SQL_.Running: Yes Last_Error:
Network Outages MySOL Service ﬁ{%@ DR e B Ot RS P Um: 2073 Threads: 1 Questions: 339 Slow queries: 0 Opens: 34 Flush tables: 1 Open tables: 26
Quick Search: ,e,_”“ S R e_»,_.f Queries per second avg: 0.163
| I MySQL User Connections 'OK | 06-30-201511:53:49 0d0Oh33m3s 14 OK @ @max_user_connections is not configured.
S — NRPE Service M |OK | 06-30-201511:56:02 0dOh20m50s 1/ NRPE v2.15
| PING " 06-30-2015 11:56:16 8d 19h 4m 43s 14 PING OK - Packet loss = 09, RTA = 0.09 ms
i Root Partition P | 06-30-2015 11:56:30 0d Oh 25m 225 4/4 DISK CRITICAL - free space: / 407 MB (10% inode=35%):
%\::‘i(l;bility SSH | [0k | 06-30-201511:56:43 8d19n3m28s U4 SSH OK - OpenSSH_5.9p1 Debian-5ubuntul.1 (protocol 2.0)
Alerts | Swap Usage OK | 06-30-201511:51:57 8d 19h2m51s 14 SWAP OK - 99% free (1006 MB out of 1021 MB)
History E Total Processes 'OK | 06-30-201511:52:09 8d 19h2m 13s 14 PROCS OK: 66 processes with STATE = RSZDT
Summary | 3

——Histoaram A oo e 1 - 21 of 21 Matching Services

‘N " ) 3

"
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Tcptrack

[ JP—
\..,.,-.).J-:’gﬁw:a RN 'nJ:Aa:IJs:A

GJ oA DS SASNA T SANNGS o A AN AN B AN S SN AN S SN AN SN SN S SN SN S SN SN SN s S s s D |

File Edit View Bookmarks Settings Help
Client Server State Idle A Speed
192.168.1.2:45627 50.18.104.27:80 ESTABLISHED Os 930 B/s
192.168.1.2:50576 23.11.234.27:443 ESTABLISHED 20s 0 B/s
192.168.1.2:34351 74.125.236.182:443 ESTABLISHED 1s 0 B/s
192.168.1.2:54045 23.11.234.19:80 ESTABLISHED 3s 0 B/s
192.168.1.2:56323 23.11.234.32:80 ESTABLISHED Os 0 B/s
192.168.1.2:54044 23.11.234.19:80 ESTABLISHED 3s 0 B/s
192.168.1.2:40633 199.30.80.32:80 ESTABLISHED 4s 0 B/s
192.168.1.2:36516 31.13.79.144:80 ESTABLISHED 20s 0 B/s
192.168.1.2:54870 149.20.54.15:80 ESTABLISHED Os 0 B/s
192.168.1.2:54053 68.232.44.121:443 ESTABLISHED Os 873 B/s
192.168.1.2:54043 23.11.234.19:80 ESTABLISHED 2s 1 KB/s
192.168.1.2:39665 198.252.206.140:80 ESTABLISHED 6s 0 B/s
192.168.1.2:59257 108.162.199.55:80 ESTABLISHED Os 1 KB/s
192.168.1.2:36208 23.11.234.34:80 ESTABLISHED 2s 1 KB/s
192.168.1.2:48673 68.232.44.121:80 ESTABLISHED 7s 0 B/s
192.168.1.2:39865 74.125.236.168:80 ESTABLISHED 7s 0 B/s
192.168.1.2:51067 74.125.135.125:5222 ESTABLISHED 10s 0 B/s
192.168.1.2:40113 173.194.127.144:80 ESTABLISHED 20s 0 B/s
192.168.1.2:53193 23.11.234.35:80 ESTABLISHED 3s 0 B/s
192.168.1.2:34474 23.11.234.50:80 ESTABLISHED Os 1 KB/s
192.168.1.2:58247 65.54.82.158:80 ESTABLISHED 1s 0 B/s
192.168.1.2:51000 74.125.135.125:5222 ESTABLISHED 33s 0 B/s
192.168.1.2:51105 199.27.79.196:80 ESTABLISHED 7s 0 B/s
1

! |
- |
|

OTAL

T 49 KB/s —
Connections 1-23 of 170 Unpaused Unsortedl —

enlightened : sudo
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Dsniff

< Insieme di tool di snitfing e di analisi del traffico di rete.
~Arpspoof
~Tepkill
~Sshmitm (ssh v.1)
~Webspy

~Macof
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TRASPORTO




Perche monitorare

~Conoscere |o stato del link.
~Tenere sotto controllo la congestione del network.

~Verificare | percorsi.

~Misurare Il BER.

~Riconoscere alcuni attacchi di rete.

~Distribuire Il traffico di rete.
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SNMP + GraphViz = Topology Map
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Overlay Network

IP layer
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Ip Routing Management

~La rete cambla costantemente
~Continuo reinstradamento del traffico in base al carico di rete o a link

fallure.

~Le soluzioni che fanno monitoraggio statico (magari via polling) non

rlescono a mostrare la dinamicita del cambiamento delle rotte.
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BlackHoling

~Attraverso il monitoraggio (L3+L4) e possibile:

~Riconoscere eventuall DOS.

~Mitigarli.

- Nel caso di Sparkle e possibile effettuare il blackholing via bgp
usando la community 67/62:666

~ |l blackholing non e la soluzione migliore per gestire un dos.
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AFFIDABILITA




Disponibilita
~Occorre avere alta disponibilita e alta affidabilita della rete.

~Cl aspettiamo che la rete funzioni sempre.

~Servizi sempre piu pervasivi.

~Resilenza.

~Point of fallure.



Servizio sempre disponibile.

Availability

99.000%
99.500%
99.900%

99.950%
99.990%

99.999%
99.9999%

Downtime per Year (24x7x365)
3 Days 15 Hours 36 Minutes
1 Day 19 Hours 48 Minutes
8 Hours 46 Minutes
4 Hours 23 Minutes
93 Minutes
5 Minutes
30 Seconds
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Affidabilita e robustezza

~Disponibilita = MTBF / (MTBF + MTTR)

~MTBF e Mean Time Between Failure

~“MTTR e tempo medio di riparazione
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Aumentare 1l grado di disponibilita.

Availability

Vi
T
T

R

Mean Time
to Repair

Mean Time
Between
Failure

T
B
=
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Gestione

~Costa Il downtime

~Costa aumentare Il grado di disponibllita.

~Gestione del rischio.

~Disaster recovery.

~Cultura della “alta affidabilita”.



ALTA AFFIDABILITA

Costi

Cost

95% 98% 99.5%  99.9%
Availability

21 aprile 2016 - Giuseppe Augiero - Seminario “Monitoraggio Traffico e Sicurezza di Rete” - Dipartimento di Informatica dell'Universita di Pisa
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SECURITY




Monitorare per la sicurezza

-Gl statefull firewall non garantiscono piu una elevata sicurezza (se

usati da soli).

~E" possibile analizzare 1 traffico di rete per riconoscere bloccare

traffico malevolo.
~QOccorre effettuare deep inspection.

~Ne parleremo al prossimo seminario...
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EEEEEE— GIUSEPPE AUGIERO

COME MONITORARE IL TRAFFIGO DI
RETE IN UNA RETE MEDIO/GRANDE

Web: www.augiero.it



http://www.augiero.it

