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Sleurezze dell grggrie
Clesitisiole)
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| e cose da fare
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Sitziels Teigule

® [ o stack Icp/IP nasce peresigenze militari di affidabilita
€ non di sicurezza,

© Lattuale versione ¥(v4) Baello SStack |ICp/ip non  offre
funzionalita di sicurezza. |

E’ facile falsificareSinformazioni “di trasporto di un
datagram Ip (ip sorgente, ‘destinazione, 1os). |

unque ne venga in

® || payload puo essere letto da
POSSESSO.



Ow.wnana Ji modificare
che transitano su tin router

® Perche utilizzare il nat

® Nat creaunTralso'sensoc







® | un Sistema al protezione perimetrale tra aue reti (per
SO U L

* Un firewall, e un diSpositivo che connette una rete fidata
Jsted s(presumiolmente =sicura) —con una @ i
fidata “untrusted® (potenzialmente insicura ).

gim‘uw @gmwo Ve passare da un






THigiellelejic) el lgshl

0 m "ﬂ‘ﬂl‘) o OUICTI T TY TUULCT S
® Application gateways € proxy servers

® Soluzioni ibride.




Pt Filisi

W iitering Sfirewall ¥semplicemente  esamina
cStazione Al =ClasCurn #PacChnetio dﬂ)aw
WW li bloccarlo in funzione delle regole
aetinite dallamministratore ael firewall.

'® ‘Vantagaqr:

® Economicita € funzionidi packet filtering svolte anche a
livello di router. |

® Svantagqgr:

® Reporting degli eventi limitato
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StateiaiinSpection

e | firewall che ‘offrono tfunzionalita "di stateful packet
INSpection “mantengono AiNtormazioni “sullo  stato | della
connessione.

* Mantenendo una‘tabella“delle connessioni correnti e

dei loro “eventi,ssono N =grado di rilevare sequenze
anomale che potrebbero rappresentare degli attacchi.
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Applicationgeateway;

© Ultilizzano un set di Proxy, uno perogni applicazione.
® Possono richiedere

WQMW'QQ,’D o
risultato di due connessiont.

® (Clien

empre |l

-irewall.

® [irewall Server.
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Applicationicacwayi);

o &'Jl&"dllbwa@w I TISCIIVEre | IE Neaader.
¢ NNon attaccabile con procedimenti basati su rou!

® Svantaqaqtr:

* Prestazioni condizionate dalla profondita e complessita

dei con rolli.
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Lipaiii

o orotegge contro virus e trojan

o W LSOO TIUOVI 'l‘"i'@ml'-l!” m |

® Non protegge scontro sle sconnessioni che non 1o
attraversano

Non protegge da cattive o inesistenti policy.
NOH orotedge ao Wbma.y .‘]yal
I1SICI.

e Non puo fungere da unico punto di difesa.

.
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Non protegge da atta



- * Definizione ‘di ‘tinaSlistaSinicuiiogni elemento (regola)
definisce se un particolaretipo di traffico deve passare
O NoN passare.

e Possibilita di utilizzare operatori relazional.

® E’ importanteY ordinexdaelieyeqgole:
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OW Jelle policy di un firewall puo odei
seguenti approcet

¢ permetto e Nego tUtto I resto (+ SICUro).
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e asteatthirules

® E’ buona normatinseriretall’inizio della lista, una regola
che rende Il firewall invisibile |

® Clean"Up* T

¢ Alla‘fine della’lista occorre inserire una regola
~ tutto il traffico non permesso (drop su catch-all)

SHoTEY

C neghi

® "Antispoofinge’f

IS



® |l firewall puc essere tin Prodotto hardware O SC

® Se il firewall ‘e softwaretoccorre *hastionizzare” la
macchina su cul |gira

® In generale la uwue difun firewall ‘e’ una

operazione CaA
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® Iptables e parte integrante di netiiter.

e Netfilter e’ Hil fframework di “manipolazione dei
pacchetti che mette a disposizione il kernel di Linux.

® Supporto kernel2.4 2.6 € 8.0

® Successore di ipfwadm e ipchains
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Cleinnis) insitalllys) feitstelles)

@ Iptables e’ parte integrante del kernel di Linux.

® Per usare le funzionalita diiptables occorre attivare il
‘ SUPPOITo Gi Netiiter nel Kernel. ~

e Ricompilazione del Kernel.
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~aoliitare Il iorwaraing occorre.
® Per abilitare’

u U/ S IV A/ [ Orvwal U




~ e Didefault iptable’ e’ composto da tre tabelle:
S JEIET
< e
S aange

® (Ogni tabella contiene DIU catene.

e (Ogni catene e’ une
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DECISIONI D!
ROUTING FORWARD

PROCESSI
LOCALI




® Se non esiste una regola per il traffico viene pplicata la
policy generale della catena.
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ESEMPIO DI TIPICA CATENA
DI NETFILTER/IPTABLES

Regola 1 AZIONE 1

Regola 2 AZIONE 2
Regola 3 AZIONE 3




vl oy

S JAceent
o.l

e |l traffico in drop O reject puo essere. onitorato e
loggato. |
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¢ Lopzione “F permettexdi definire fa policy di default da
applicare alla catena.

® iptables -PINPUT DROP
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@perazionsuliexatene ()

® Creare una nuova catena:
® Opzione =N oppuresiew=chain’
® ptables -=IN (€

1CElIAre ura Catcric

® | e catene devono e

VUOLE.

® | ¢ 3 catene predefinite NoN POSSONO essere cancellate.

T ——
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@perazionisuliexcatenell)

® Svuotare una catena:
e | flush della’catena viene effettuato con il parametro -F
® Iptables =I- iorward

® Se non sispecifica“tina ‘catena, allora tutte le catene
w SVUOLdlC. |

® (Consultare u

_ E’1p033| ottenere una lista delle regole di una catena
usando il comando -L* (0 --list).

o iptables -L
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@perazionistlieyegole

- ® Unaregola puo essere
W algjefleinntel o nie et g skl e )
¢ Cancellata da'tina catena(*delete oppure -D).
® Rimpiazzata in una catena (*“replace oppure -R).

* iptables -A INPUT =5 1.1.1.1 5 DROP

34



PETNIZIONEX INANETO!a

® -S source Ip address
® -d destination ip source
W Ak o s

==dpo

® --icp-flags (Syn/ACK/FIN/Rst).

® -| azione da intraprendere.

OO0INMa deE
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: 0 W‘Jﬂ"'ﬂlﬁ Il =gestire ancne I nat.




® E’ possibile marcare i pacchett (VARK).
e Modificare il TOS.
TTL

e Nodificare
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: 0 W JNC LHOVIAITIO TIClad [dC "E! W'I"V ].‘;

¢ Pe Routing.

® Post Routing:




® Attraverso Il moduloipIConNntrack e possibile tenere
lraccia aelie connessioni

e | tracciamento ci ‘permettete "di ‘capire se un dato
paCC cLLO &. ‘il'b dbﬂl@" - clc OonNNessIione.
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10N ~€ = Cofrellato d  Nessura
S50 -d Credre una uova

I¥pacchetto fappartiene a una

.- | paccnetio € elato ma non
appartiene ‘a nessuna connessione esistente (p.es.
iIcmp o ftp).

e INVALID - Non €’ stato possioile ricavare lo stato del
pacchetto.
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ontroliare 10 stato del

® /ptaobles -m “State =state "NCVY, :

,. /8 Syt
RELATED, INVALID '
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® iptables=FINPUT,
® Iptables =F FORWARD

® jptables -F OUTPU







® /ptables-restore
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[Nsiessiise) eiinnie) sieigfers

OWIL') Ad POILGa Ul Uciauil

® iptables =EINFUT DROF
® |ptables —P FORWARD DROF

_ itabes- DUTPUT A DT




® Vogliamo che il TrafficosSShiverso la nostra macchina
Sla consentto;

® ptables =AINPUT =picp =d 4.4.4.4 =dport 22 —j
ACCEPT
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® Per accettare il trafficoiningresso da una specificata
sSubnet possiamo Getinire 1a regoia:

® iptables =A INPUT =5'4.4.4.0/24 = ACCEPT
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® Per bloccare Stutto Sl Btraffico sproveniente da  un
daeterminato Ip PosSIamo GeTiNIre 1a regola:

iptables <A INPUT =51:1:1.1 5/ DROP.



® Per Dbloccare Hil Straffico¥ssh fprovenienete  da un
determinato Ip possiamo aefinire Ia regolar

® Iptables =AINPUT =S¥1.1.1.1 =picp =dport 22 -J
DROP
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