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OrganZZazIone’

o Location LaBrmonale
o Date: 13/20/27 glUgno
e Corso: 8 lezionida 2 ore(21.00-23.00).

® £’ necessario portare il proprio computer po |Ie.
















SICUrEZzaliy

® Alcune definizioni grossolane Al sicurezza sono:
® [vitare che succeda gqualCcosa di _Nnon ouono

® Avere | serviZl Criticl Sempre aisponioli.

¢ Rilascio indesiderato di informazioni private.

¢ Evitare il danneggiamento © sostituzione di informazion

® [|usione del sisten

di protezione per scopi illegali.



OWL‘-)MB 20N 1d Pdrold . slCurezza Gel COIMmpu er’ s
W@M" 151C0O U1 ProbiciTia.

® Dischi'in raid, backup, alimentatori doppi.






® |n ambito informaticoicon Sla“parola” “Sicurezza” si
INtenae Ia sicurezza aell informazione

_ Wa&w-w@ JETINISCE. |
o 1 ,_.‘._’ ‘w u W of: dCCesSSo
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A10 ONOSCe

oile solo per chi

e Non ripudiabilita.” Il mittente di un messaggio non puo
disconoscere la paternita del messaggio.

e
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® Garantisce protezione dell'informazione o delle risorse
SENsIolll.

® | a necessita ai mantenere linformazione segreta nasce
dall’'uso dei calcolatoriin“campi sensibili come overno

O Inaustria.
* Principio del Need-to-know.

® |a crittografia € un buon
confidenzialita.

MO per garantire la
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® ['informazione non =deve "essere dannego O

maoadaiticata dalla’computazione |

* Un primo semplice approccio e quello di dare accesso
In Scrittura SoIo a chi e autorizzato

e Occorre garantire:
o s s e

® [ntegrita della sorgente.

e Un meccanismo di integrita e 'uso di xor o hash.

e
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e La confidenzialita ‘garantisce fla“hon compromissione

o W@ew Sorrettezza ed affidabilita del dato.
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Plisieielnilelllie:)

a di utilizzo delle

4

¢ Ladisponivilita \garantiScesie

INTormaziont € delle fiIsorse desiaerate.

® Una risorsa ‘non disponibile=non e ‘piu utile di una

e Un Denial of Service (DoS) € un tipico attacco per
rendere Indisponiblle una risorsa.

)



® Pensare che la siclrezza'informatica sia un add-on da

]Ilc; Al 1aVOTrO gld SVOILO © Ul W

¢ Le Soluzione vanno pensate in modo Cne Siano sicure
gia in fase di progettazione. |
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Analisi

Implementazione Pianificazione

atiCO Mma






| comprede

0%@ coNtitto tra sicurezza € 1aclliita di utlizzo di un

e (Quanto cc

® | benefici della sicurezza non sono sempre

quantificabil

IS



® Adottare la ssicurezza ssignifica ssostenere i seguenti

® oelezionare,formare,;fmantenere personale qualificato.
® Acquistare tecnologia hardware e software.

© Tenere aggiornata la tecnologia tsata.

® Aumento dellg

polessita operativa ed organizzativa.

® Aumento dell’ B O delle performance.

-
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[TOENETICIOINE!ISICUTrEZZa

® | costi da sostenere ¥sono inferiori ~al  costo che
I"organizzazione 'sosterrebpbe in caso di
compromissione del sistema.
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[H3J0OVEINIZIaTE

® || primo passo dasetiettuare S per fa definizione delle
poltichediSICareZze e analsraerrischis

o |’analisi dei rischitdeve individuare i punti critici del
sistemalll. |

Oln||dotta

robustezza dell’il

EZ



BobustEzZzagniormatica

* |a robustezza di'in‘componente € la capacita di non
Wawuu N CUI'e INSerto quanao vengono
violate le specifiche del'comportamento stesso.

® [Rjisorse dive

A.‘ ‘.‘-
@,

DC |Cale.
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OWG cSSEIC COSIOSI AIEIMIPO "€ AENaro) Nell essere

® Per proteggere un Wu@wmwmtﬂ on s

dovrebbe ‘mal “spendere “di “piu del e”e
S1ESSO.

® | a sicurezza al 100% non esiste!
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Fase 1

Studio caratteristiche
del sistema

')

Fase 3

Identificazione delle
vulnerabilita

Fase 4 \L

Analisi dei controlli

e I O
&EEIIIH.IUB AMPIeZZa ub.uwem 1C a0 Uﬂ

- sistera IT ed identificare tutte le possibili contromisure

Fase 6

[PCTHCUITCIO] W@www

Fase 7

Determinazione
dei rischi

Fase 8 J/

Raccomandazioni
sui controlli

Fase 9 J,

Documentazione finale




¢ Lontromisure.

: P
OO0 O

Fattibilita delle mina

e Complessivo livello di rischio.
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Fase 1

Prioritizzare le azioni

Fase 2

Valutare i controlli
raccomandati

\

Condurre un‘analisi ‘
costi/benefici

INel processo di FISKHTITIGAtion vengono analizzati le
contromisure raccomandati @wﬁ‘ essment, e
VENQONO selezionati e impleme @ ontromisure

che presentano il miglior rapporto cc oenefici.

Fse 5
Assegnare le
responsabilita

Fase 6 \J/

Sviluppare un piano
di salvaguardia
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OQW Al UNSSISIE(Td S PUO "ESSEIC 0aragonato a

® [a misure del livello di Sicurezza O€ 'Semalé
determinato dalla ‘robustezza “dellanello piti debole
délla arena.
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owgmegglbc .cm‘d.‘

0 W A SISIEITIa SICUro 1N dssOIUlO.
® |asicurezza e un concetto relativo
® ‘|l sistema A e piu sicuro del sistema B?” (quesito errato)

‘|| sistema e suffl Uro da sostenere il mio

business?” (quesito corretto

30



e || sistema pil UsabileSeTquello privo di misure di

©® Un sistema completamente SicCuro e un sistema che
opera solo locaimente,sstaccato dalla rete, collocato In
un bunker, senza finestre,"con un plotone di guardie
armate e cani ringhiosi 'e ‘con un sistema di video
sorveglianz

® (Chi vorrebbe lavorare in tali condizioni?
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VIOGEIOISICUTEZZa

' Om IS dPProCCIHUI DASS Pl SVIIUPPAre Ul odelo
di sicurezza:

® Difesa’inprorondita:

e [’ possibile usa una combinazione delle 3 possibilita.
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Yn) elcjeln) zlgjelfeleieie), ..

- Soluzioniimplementaoili
® Accettabile ga parte i tutti
¢ Controllare che siano rispettate (audit)

o DO (
(OO A0

* Scegliete gli obiettivi per valutare il trade-off.
e [acilita di utilizzo.

e \/glutare | costl.
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heienisiie]ll elsiltey nieinintss

*  Minimi privitegt

- Prevedere diverslivell
® Prevedere diversi sistemi di sicurezza.

e Centralizzare la gestione

* Concentrare ['attenzione sui punti deboli.

Fail-over.

¢ Partecipazione di tutti gli utenti.

360



e In una ‘buona sicUrezza’ non pus mancare i
monitoring e 'atidit

© Leragioni di analisi poSSONo essere:
¢ Controllo delle operazioni efiettuate.
* Controllo del rispetto delle politiche di sicurezza.

® Ricerca di segni di intru

e Analisi del log non € una operazione banale.

2
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~ ® Da chi dobbiamo difendert

* Hackers.

¢ Crackers

® Ricercatori di informazioni
efeliss

® 5Crip
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® [ ‘attacco puo essere portato a termine attraverso:
| ¢ EXploit

o Lo ok,
W Rlest




Raieie

e Motivi di attacco o di penetrazione possono essere:
* Furto dati

® Modifica delle’informazioni

¢ Odio.
* Motivazioni politiche/refigiose.

® Sfialn elle
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Sleieilsll Spiejinicisirinie)

© Con la ‘parola S OCIEI RENGINEETING ssi fintende 1o
studio del comportamento individuale di una persona al
fine di carpire informazioni ttili

® S5Spesso e “poco tecnologico®




BEl gersal elejoioitarne) efifsinelie




Wi

¢ SUMRVIrUSNTOrTalICORERMETOrogrammasche
involontariamente viene memorizzato nella memoria
di massa del computer e la cul esecuzione provoca
effetti “indesiderati¥ed Simprevedibili “sui dati  del
computer e sul suo Tunzionamento. '

~VIrus viene attivato automaticamente con
'esecuzione di programmi applicativi o di comandi

di sistema operativo.
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¢ Macro: Autoreplicanti.=Distruggono o alterano 1 dati.
'Sono attivati quando vengono SSequiti | programmi a
cui si sono attaccati (tipicamente file Word, Excel).

Worm: entrano "IN funzione “in - modo autonomo.
Distruggono e/o “alterano i ‘dati.= Si autoreplicano e
tramite cont oni di rete si diffondono sulla rete.

e Trojan: 0Qgre tii o di

intrattenimento  usati w W lecitamente nel
computer ed inviare 1in “rete @@ informazioni in

modo.

=
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Frisiniinie)

e “Attivita criminale sche ssirttta stecniche di ingegneria
sociale (pressione Jpsicologica, iiducia irragionevole,

propensione a rispondere in modo diretto ed
immediato...),"ed € ttilizzata per ottenere |'accesso ad

informazioni personali o riservate con la finalita del furto
di “identita “mediante Sl utilizzo=di “comunicazioni
elettroniche, soprattutto email fasulle, chat, e contatti
telefonici. Grazie “a questi -messagd, 'utente &
ingannato e portato “a rivelaredat personali, come

numero di conto corrente, numero d| ‘cartadi credito,

)

codici di identificazione, ecc

dsh 5% IWV|k|ped|a .
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viaiwarey(l)

Qw software lllecitoTper monitorare € registrare
@m Jﬁﬁl‘u'vw Iriunttente senza che ne sia

QW" orogrammi =che “registrano  tutti 1 tasti
premuti dall utente

aYa v -

O 1'audio ed Il VIOeo IN INgresso.
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® Adware JSOtWarcscie

Sd Informazioni riservate.

47

S|
talvolta Jinsieme sad Jaltrc
visualizza messaggi pubblicitari.*Puc essere associato
W&m “he intercettano e trasn

Nroauce 1cl

OMpPutet,

software di utilita, che

attono dati



Vigiewarey(ll)

om SOTtWware “cne sricontigura la ad

WW“W /erso ur "L.lllLﬂL'JQD clefono a

® Spesso siinstallano nel computer all'acce
web di siti pubblicitari o di'natura erotica.

® Non hanno €ffe 0_nelle"co
tramite ADSL

0 di pagine

ete locale o

)
C/
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DOLLEL

=1 € una rete formata da computer collegat

® Una bc
ad Internet “e sinfetiati sda
un‘unica entita, il DOTMESte

* A causa di falleinellasiclrezza o per mancanza d
attenzione da parte dell’utente e dell'amministratore d
sistema, i ‘computer svengono infettati da virus
informatici o trojan'i quali consentono ai loro creatori d
controllare il sisten 0.

r cl 110
CA U
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